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MTiE:
e Pregdo da SES <pregao02@ses.mt.gov.br>

de Tecnologia da Informagéo

Pedido de Esclarecimento EDITAL DO PREGAO ELETRONICO N°009/2021 | SEC. SAUDE MT

3 mensagens
Marcos <masilva@br.digital> 1 de marco de 2021 16:03

Para: pregaoc02@ses.mt.gov.br
Cc: pregao@ses.mt.gov.br, "Licitacao BR.Digital" <licitacao@br.digital>

Ao

ESTADO DE MATO

SECRETARIA DE ESTADO DE SAUDE

EDITAL DO PREGAO ELETRONICO N°009/2021
PROCESSO ADMINISTRATIVO N° 557253/2019

Objeto: “Contratagéo de servigo de comunicagao de dados terrestre — INTERNET LINK IP DEDICADO - por fibra ética: contratagéo de
solucao de comunicacao do tipo INTERNET — para acesso a servigos na rede mundial de computadores — para interligagéo das
unidades da SES/MT, com suporte e solugcao de problemas para atender a STl e demais unidades da SES”. Data da sesséo:
10/03/2021 Horario: 09:00

Prezados, fazendo uso da prerrogativa que nos é concedida pela Lei n® 10.520/2002 e Lei n° 8.666/1993 pelo EDITAL DO PREGAO
ELETRONICO N°009/2021, BRASIL DIGITAL TELECOMUNICACOES LTDA., pessoa juridica de direito privado, inscrita no CNPJ/MF
sob o n°® 11.966.640/0001-77, com sede na Rua Comendador Azevedo n°® 140, 2° Andar — Bairro Floresta, Porto Alegre - RS — CEP
90.220-150, vem, tempestivamente, apresentar pedido de esclarecimento aos itens abaixo:

EDITAL

"(-)

Objeto: “Contratagéo de servigo de comunicagao de dados terrestre — INTERNET LINK IP DEDICADO - por fibra ética: contratagéo de
solugdo de comunicagao do tipo INTERNET - para acesso a servigos na rede mundial de computadores — para interligagédo das
unidades da SES/MT, com suporte e solugao de problemas para atender a STI e demais unidades da SES”.

()

2. DO OBJETO

()

2.2 Alicitagéo possui 02 (dois) lotes: lote 01 — Link IP Dedicado (Cuiaba) e Lote 02 — Link IP Dedicado (Unidades da SES, Interior
[Escritorio Regional de Saude ERS/Hospitais Regionais (HR) e Repetidoras SAMU]), conforme Termo de Referéncia, devendo o
licitante oferecer proposta para todos os itens que o compdem.

()"

Anexo | - Sintese do Termo de Referéncia
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II(.")

3. DO OBJETO

3.1 O presente termo tem como objeto a Contratacao de servigo de comunicagéo de dados terrestre — INTERNET LINK IP DEDICADO
— por fibra ética: contratagéo de solugao de comunicagao do tipo INTERNET — para acesso a servigos na rede mundial de
computadores — para interligagdo das unidades da SES/MT, com suporte e solugéo de problemas para atender a STl e demais
unidades da SES, conforme especificagdes descritas neste Termo de Referéncia e

Seus anexos.

()

7. DAS ESPECIFICACOES E DAS EXIGENCIAS

7.1 Contratagado de servigo de comunicagéo de dados terrestre — INTERNET e MPLS — por fibra oética:

contratagdo de solugdo de comunicagéao do tipo INTERNET — para acesso a servigos na rede mundial de computadores — e do tipo

MPLS - para interligagdo das unidades da SES/MT, com suporte e solugao de problemas, conforme especificagcdes descritas neste
Termo de Referéncia e seus anexos.”

Questionamento: Entendemos que a solugado prevé Internet e MPLS, porém ha uma pluralidade de definicbes de objeto em edital.

Solicitamos esclarecimento sobre qual solugdo pretende adotar e se ha uma diviséo técnica de solugao por lote (LOTE 1 e LOTE 2).

“Anexo | - Sintese do Termo de Referéncia

()
LOTE 1 — LINK IP DEDICADO (Cuiaba)
.. (PLANILHA)

LOTE 2 — LINK IP DEDICADO —Unidades da SES- Interior (Escritério Regional de Saude - ERS/ Hospitais Regionais (HR) e
Repetidoras SAMU)

.. (PLANILHA)’

7.9 Para Lote 1 IP Dedicado:

REQUISITOS OBRIGATORIOS REFERENCIA MINIMA
Tipo de acesso — Especifica o tipo da conexio da unidade | Infernet com acesso terresire por
remota do orgio fibra optica.

Disponibilidade de Servico — Felacio entre o tempo de | 99.00%
operacio plena ¢ prejudicada no periodo de 30 dias.

(--)
Quantidade de IP's - Disponibilizacio de IP's que serdio | Quantidade de IPs ses/mt e:
administrados e wtilizados em sistemas ¢ demandas da | XXX X224, XX X/23,
SES/MT. XXX, XKXXX2] sera
defimido conforme a
necessidade e defimcio da
LAN.

Questionamento 1: Para o Lote 1, ha somente o requisito de “Internet com acesso terrestre por fibra 6ptica”. Solicitamos informar se &
esse o requisito de servigo (somente acesso a Internet) a serem atendidos no Lote 1;
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Questionamento 2: Solicitamos informar se os requisitos de enderegamentos IPv4, informados no Item 7.9 sdo mandatérios ou se
podem ser substituidos por enderegcamento em IPv6.

Questionamento 3: Solicitamos informar quais sdo os requisitos para as localidades a serem atendidas no LOTE 2, pois néo foram
localizados no referido edital ou em seus anexos.

“8. CLAUSULA OITAVA - REQUISITOS TECNICOS

(--)

8.4 Sera solicitada a revisao tecnoldgica dos itens descritos a cada 20 meses.

8.5 Nesta revisao podera ser solicitada a alteracao de protocolos que estejam habilitados ou néo;

8.6 Também podera ser solicitada a alteragéo na velocidade de um grupo de links ou mesmo de um link unitario, podendo ou no
realizar alteragao do valor cobrado, respeitado o quantitativo de 25% do total do contrato. (“variacdo qualitativa”);”

Questionamento: Solicitamos esclarecer de que reviséo tecnologica se trata o Item 8.4. Além disso, de que se trata e em que momento

poderéo ser solicitadas as alteragdes citadas nos ltens 8.5 e 8.6.

“..)

8.9 Poderéo ser instalados os referidos equipamentos em local diverso do rack, contanto que esta instalagéo seja previamente
acordada e autorizada pela CONTRATANTE.

8.10 A CONTRATADA n&o podera se recusar a realizar a instalagdo dos equipamentos para o funcionamento dos links por auséncia
de rack ou sistema de protegéo elétrica (No-Break) para a instalagéo.

8.11 Para as unidades de link IP Dedicado de Cuiaba sera solicitado a implementagao do servigo de protegédo anti-DDoS.”

Questionamento 1: Sobre as alteragdes de local de instalagao e fornecimento de equipamento no-break, solicitamos informar em que
momento a Contratante pretende realizar essa definigéo junto aos proponentes.

Questionamento 2: Sobre DDoS, solicitamos esclarecer quais os requisitos necessarios para atendimento da funcionalidade requerida.

At.te,

Marcos Anténio da Silva

Executivo de Negodcios Corporativos

L brdigital -~

CORPORATE 556198175 1031

masilva@br.digital

COTINF SESMT <sti@ses.mt.gov.br> 2 de marco de 2021 12:01

Para: PREGAO - SES <pregao@ses.mt.gov.br>, pregac02@ses.mt.gov.br

Memorando n° 070/2021/STI/GBSAAF/SES-MT
Para: Pregoeiros Oficiais SES/MT

Cuiaba-MT, 02 de marg¢o de 2021.

Prezados Senhores,
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Considerando o Edital do Pregdo Eletronico n.° 009/2021, Processo n.° 557253/19 que tem como objeto: “Contratagdo de
servico de comunicacdo de dados terrestre — INTERNET LINK IP DEDICADO - por fibra otica: contratacdo de solucdo de
comunicac¢do do tipo INTERNET — para acesso a servigos na rede mundial de computadores — para interligacdo das unidades da
SES/MT, com suporte ¢ solu¢do de problemas para atender a STI e demais unidades da SES”.

Considerando o pedido de esclarecimento da empresa br.digital corporate, enviado para o e-mail
pregao02@ses.mt.gov.br, com copia para pregao@ses.mt.gov.br, a qual apresenta os seguintes itens:

EDITAL

"(...)

Objeto: “Contratagdo de servigo de comunicagdo de dados terrestre — INTERNET LINK IP DEDICADO - por fibra oOtica:
contratacdo de solu¢do de comunicagdo do tipo INTERNET — para acesso a servigos na rede mundial de computadores — para

interligacdo das unidades da SES/MT, com suporte e solu¢do de problemas para atender a STI e demais unidades da SES”.

()

2. DO OBJETO

(..)

2.2 A licitagao possui 02 (dois) lotes: lote 01 — Link IP Dedicado (Cuiabd) e Lote 02 — Link IP Dedicado (Unidades da SES, Interior
[Escritorio Regional de Satide ERS/Hospitais Regionais (HR) e Repetidoras SAMU]), conforme Termo de Referéncia, devendo o

licitante oferecer proposta para todos os itens que o compdem.

()"

Anexo I - Sintese do Termo de Referéncia

"(..)

3. DO OBJETO

3.1 O presente termo tem como objeto a Contratagdo de servico de comunicacdo de dados terrestre — INTERNET LINK IP
DEDICADO - por fibra otica: contrata¢do de solugdo de comunicagdo do tipo INTERNET — para acesso a servigos na rede mundial
de computadores — para interligacdo das unidades da SES/MT, com suporte e solugdo de problemas para atender a STI e demais

unidades da SES, conforme especificacdes descritas neste Termo de Referéncia e seus anexos.

()

7. DAS ESPECIFICACOES E DAS EXIGENCIAS

7.1 Contratagdo de servico de comunicagdo de dados terrestre — INTERNET e MPLS — por fibra otica: contratacdo de solugdo de
comunicacdo do tipo INTERNET — para acesso a servigos na rede mundial de computadores — e do tipo MPLS — para interligacao
das unidades da SES/MT, com suporte e solucao de problemas, conforme especificacdes descritas neste Termo de Referéncia e seus

anexos. ”

Questionamento: Entendemos que a solug¢do prevé Internet e MPLS, porém ha uma pluralidade de definicoes de objeto em edital.

Solicitamos esclarecimento sobre qual solug¢do pretende adotar e se ha uma divisdo técnica de solugdo por lote (LOTE 1 e LOTE 2).

Resposta da drea técnica:

Deve-se observar que o processo de Pregdo Eletronico tem como objetivo o menor prego unitario, diante do exposto, destacamos que
a SES/MT busca a economicidade na organizagdo dos seus processos, apresentando assim, o objeto “tecnologia de [P DEDICADO”,
que se entende como conectividade de INTERNET. Porém, em decorréncia das complexidades de conectividades que o Estado de
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Mato Grosso apresenta, dispomos a possibilidade no item a descricdo “INTERNET E MPLS”, diante do exposto a empresa deve
avaliar dentre a pluralidades, a tecnologia que possa garantir a melhor competitividade ¢ melhor preco possibilitando atender as
especificagdes apresentadas no certame.

“Anexo I - Sintese do Termo de Referéncia

()
LOTE 1 — LINK IP DEDICADO (Cuiaba)
.. (PLANILHA)

LOTE 2 — LINK IP DEDICADO — Unidades da SES — Interior (Escritorio Regional de Saude - ERS/ Hospitais Regionais (HR) e
Repetidoras SAMU)
... (PLANILHA)”

Questionamento 1: Para o Lote 1, ha somente o requisito de “Internet com acesso terrestre por fibra dptica”. Solicitamos informar
se é esse o requisito de servigo (somente acesso a Internet) a serem atendidos no Lote 1;
Resposta da drea técnica:

Somente INTERNET.

Questionamento 2: Solicitamos informar se os requisitos de enderecamentos IPv4, informados no Item 7.9 sdao mandatorios ou se
podem ser substituidos por enderecamento em IPv6.
Resposta da drea técnica:

Apenas enderecamento [Pv4.

Questionamento 3: Solicitamos informar quais sdo os requisitos para as localidades a serem atendidas no LOTE 2, pois ndo foram

localizados no referido edital ou em seus anexos.

Resposta da drea técnica:

Os requisitos seguem descritos nos itens 7.8 ¢ 7.8.1.1 do referido termo de referéncia (anexo 1 — sintese do termo de referéncia).
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«“8. CLAUSULA OITAVA - REQUISITOS TECNICOS
()

8.4 Sera solicitada a revisdo tecnologica dos itens descritos a cada 20 meses.
8.5 Nesta revisdo podera ser solicitada a alteragdo de protocolos que estejam habilitados ou néo;

8.6 Também podera ser solicitada a alteracdo na velocidade de um grupo de links ou mesmo de um link unitario, podendo ou nio

realizar alteracdo do valor cobrado, respeitado o quantitativo de 25% do total do contrato. (“variacdo qualitativa”);”

Questionamento: Solicitamos esclarecer de que revisdo tecnologica se trata o Item 8.4. Além disso, de que se trata e em que

momento poderdo ser solicitadas as alteragoes citadas nos Itens 8.5 e 8.6.

Resposta da drea técnica:

De acordo com analise de desempenho didrio, mensal e/ou anual. Assim como, em aditivos realizados no escopo do contrato.

“(.)

8.9 Poderdo ser instalados os referidos equipamentos em local diverso do rack, contanto que esta instalagdo seja previamente
acordada e autorizada pela CONTRATANTE.

8.10 A CONTRATADA nio podera se recusar a realizar a instalagdo dos equipamentos para o funcionamento dos links por

auséncia de rack ou sistema de protecao elétrica (No-Break) para a instalagao.

8.11 Para as unidades de link IP Dedicado de Cuiaba sera solicitado a implementagdo do servigo de protecdo anti-DDoS.”

Questionamento 1: Sobre as alteragoes de local de instalagdo e fornecimento de equipamento no-break, solicitamos informar em

que momento a Contratante pretende realizar essa defini¢do junto aos proponentes.

Resposta da drea técnica:

Na programagdo de implantacdo e/ou instalag@o, para garantir a entrega do respectivo servi¢o proposto no objeto do certame.

Questionamento 2: Sobre DDoS, solicitamos esclarecer quais os requisitos necessdrios para atendimento da funcionalidade

requerida.

Resposta da drea técnica:

Os requisitos sdo do Servigo de protecao contra-ataques distribuidos de nega¢do de servico (Distributed Denial of Service — DDoS).

Caracteristicas Gerais:

o Capacidade de criar e analisar a reputagdo de enderecos IP, possuindo base de informagdes propria, gerada durante a
filtragem de ataques, e interligada com os principais centros mundiais de avaliacdo de reputagdo de enderegos IP;
o Suportar mitigagdo manual e/ou automatica de ataques, utilizando multiplas técnicas como White Lists, Black Lists,

limitagdo de taxa, técnicas desafioresposta, descarte de pacotes malformados, técnicas de mitigagdo de ataques aos protocolos
HTTP e DNS, bloqueio por localizagdo geografica de enderegos IP, dentre outras;
e  Prover informagdes de origem de ataque dos paises, ranges de IP’s e caracteristicas do tipo de ataque;
e Servico de atualizagdo de assinaturas de ataques das solugdes de detec¢ao e mitigagdo;
° Capacidade de detectar e mitigar todos e quaisquer ataques que fagam o uso nao autorizado de recursos de rede, tanto
para IPv4 como para IPv6, incluindo, mas ndo se restringindo aos seguintes:

= Ataques de inundagao (Bandwidth Flood), incluindo Flood de UDP e ICMP;
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= Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;

= Realizar autenticagdo de conexdo TCP, quando do recebimento de pacotes Syn;

= Limitar o numero de conexdes TCP simultaneas de um mesmo host;

= Ataques que utilizam Fragmentagao de pacotes, incluindo pacotes IP, TCP e UDP;

= Ataques de Botnets, Worms e ataques que utilizam falsificacao de enderecos IP origem (IP Spoofing);

= Ataques denominados de “Comand-and-Control”, Point of Sale Malware, Remote Access Trojans RAT’s via feed
atualizado diariamente;

= Ataques a camada de aplicag@o, incluindo protocolos HTTP ¢ DNS Volumétricos;

= Bloqueio de guery de DNS, resposta de guery de DNS baseado em dominio pré-cadastrado para autenticagdo e
checagem de flag de recursdo DNS;

= DNS BlackList; RegEx para registros especificos ou flags de recursdo. Possuir mecanismos de quando bloquear um
ataque por expressao regular DNS, selecionar se bloqueia apenas o ataque ou o host temporariamente;

= Autentica¢do em query DNS por requisicdo em TCP;

= Autenticagao em JavaScript e Redirect para HTTP;

= Adicionar expressdo regular de “payload” em black-list;

= Prevenir que hosts validos sejam adicionados a black-list por engano.

= A sinalizagdo entre datacenter e nuvem deve ser capaz de ocorrer em qualquer protocolo protegido
(TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada por qualquer uma das contramedidas acima;

= Manter lista dindmica de enderecos IP bloqueados, retirando dessa lista os enderegos que ndo enviarem mais
requisi¢des maliciosas apds um periodo de tempo considerado seguro;

= As solugoes de deteccdo e mitigagdo devem possuir servigo de atualizagdo de assinaturas de ataques;

= A mitigagdo de ataques deve ser basecada em arquitetura na qual hd o desvio de trafego suspeito comandado pelo
equipamento de monitoramento, por meio de alteragdes do plano de roteamento;

= A CONTRATADA devera prover o servico de mitigacdo sem limitacdo de tempo de duracdo do ataque, com
quantidade ilimitada de eventos de ataque ao longo da vigéncia contratual;

= A CONTRATANTE devera ser informada de possiveis ataques identificados pela CONTRATADA no prazo maximo de
2 (duas) horas;

= A CONTRATANTE podera comunicar a CONTRATADA suspeitas de ataques que esteja sofrendo, cabendo a
CONTRATADA uma analise e envio de relatorio;

= A comunicagdo em questdo sera por meio de abertura de chamado técnico com Severidade ALTA, conforme Nivel
Minimo de Servico Exigido-NMSE.

= A CONTRATADA devera realizar o bloqueio requisitado pelo CONTRATANTE dentro dos prazos estabelecidos para a
Severidade ALTA, conforme Nivel Minimo de Servigo Exigido-NMSE.

Caracteristicas da Infraestrutura de Suporte Anti-DDoS:

https://mail.

° Evitar saturagdo da banda de Internet em caso de ataques distribuidos de negagdo de servigo (Distributed Denial of
Service — DDoS) com capacidade de mitigar 10 Gbps;

° Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacao especificadas ou sature as conexdes do AS,
devem ser tomadas contramedidas tais como aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo
qual o ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole;

e  As funcionalidades de monitoramento, detec¢do e mitigagdo de ataques sdo mantidas em operacdo ininterrupta durante as
24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

e O bloqueio de ataques DoS e DDoS nao sao realizados por ACLs em roteadores de borda;

o Deve disponibilizar um portal onde a CONTRATANTE tem acesso online aos tipos de ataques sofridos e o tamanho
destes ataques categorizados por severidade (Ex.: Baixo, Médio, Alto);

o A mitigagdo dos ataques ¢ realizada dentro do Brasil, sem encaminhamento do trafego para limpeza fora do territério
brasileiro;

e Em momentos de ataques DoS e DDoS, todo trafego limpo deve ser reinjetado na infraestrutura da contratante através de
tuneis GRE (Generic Routing Encapsulation), configurado entre a plataforma de DoS e DDoS da CONTRATADA ¢ o CPE do
CONTRATANTE e/ou utilizagdo da técnica VRF (Virtual Routing and Forwarding) via BGP Full.

Certos da vossa atencdo e providéncia, nos colocamos a disposi¢@o para sanar quaisquer dividas.

Atenciosamente,

LUCIANO BARCO
Superintendente de Tecnologia
da Informacao

SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO
(65) 3613-5332
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GOVERNO DO ESTADO DE MATO GROSSO

SECRETARIA DE ESTADO DE SAUDE

Em ter., 2 de mar. de 2021 as 07:39, Kelly Cristina Sdo Pedro de Paula <kellypaula@ses.mt.gov.br> escreveu:

---------- Forwarded message ---------

De: Luciano Barco <lucianobarco@ses.mt.gov.br>

Date: seg., 1 de mar. de 2021 as 21:03

Subject: Fwd: Pedido de Esclarecimento EDITAL DO PREGAO ELETRONICO N°009/2021 | SEC. SAUDE MT
To: Kelly Cristina Sdo Pedro de Paula <kellypaula@ses.mt.gov.br>

--------- Mensagem encaminhada ---------

De: PREGAO - SES <pregao@ses.mt.gov.br>

Data: seg, 1 de mar de 2021 as 20:38

Assunto: Fwd: Pedido de Esclarecimento EDITAL DO PREGAO ELETRONICO N°009/2021 | SEC. SAUDE MT
Para: Coordenadoria de Infraestrutura de Tecnologia da Informagao <cti@ses.mt.gov.br>, Luciano Barco
<lucianobarco@ses.mt.gov.br>

Segue para manifestagdo quanto a solicitagao de esclarecimentos referente ao pregdo 009/2021

--------- Mensagem encaminhada ---------

De: Marcos <masilva@br.digital>

Data: seg., 1 de mar. de 2021 as 16:03

Assunto: Pedido de Esclarecimento EDITAL DO PREGAO ELETRONICO N°009/2021 | SEC. SAUDE MT
Para: <pregao02@ses.mt.gov.br>

Cc: <pregao@ses.mt.gov.br>, Licitacao BR.Digital <licitacao@br.digital>

[Texto das mensagens anteriores oculto]

Atenciosamente,

Pregoeiros Oficiais SES/MT

L (65) 3613-5456 e
ikl e s
B pregao@ses.mt.gov.br e 'k_*_i Mato

sz -l Grosso

Q@ CPA, Rua lalio DomingosdeCampos, s/n
CEP: 78049-005 | Cuiaba- MT

Coordenadoria de Aquisigoes. (65) 3613-5410

Superintendéncia de Aquisicoes e Contratos

Secretaria de Estado de Saude de Mato Grosso

Rua Julio Domingos de Campos - Seo Fiote, S/N (Antiga Rua D, Quadra 12, Lote 02) Bloco 05
Centro Politico Administrativo

78049-902, Cuiaba-MT

LUCIANO BARCO | Superintendente
Superintendéncia de Tecnologia da Informa¢do
Secretaria de Estado de Saude - SES

https://mail.google.com/mail/u/1?ik=bd461c8756&view=pt&search=all&permthid=thread-f%3A1693061217219177874&simpl=msg-f%3A16930612172...
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Governo de Mato Grosso
+55 (65) 3613-5454
+55 (65) 98432-0842

COTINF SESMT <sti@ses.mt.gov.br> 2 de marco de 2021 12:02
Para: PREGAO - SES <pregao@ses.mt.gov.br>, pregac02@ses.mt.gov.br

Cc: Luciano Barco <lucianobarco@ses.mt.gov.br>, Coordenadoria de Infraestrutura de Tecnologia da Informacgéo <cti@ses.mt.gov.br>,
Eder Del Barco Nishioka <edernishioka@ses.mt.gov.br>

SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO
(65) 3613-5332

GOVERNO DO ESTADO DE MATO GROSSO

SECRETARIA DE ESTADO DE SAUDE

[Texto das mensagens anteriores oculto]

https://mail.google.com/mail/u/1?ik=bd461c8756&view=pt&search=all&permthid=thread-f%3A1693061217219177874&simpl=msg-f%3A16930612172... 9/9



